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Théme 9: J'utilise sécuritairement et efficacement mon périphérique - Android

Accés au périphérique

Il est possible d’'accéder aux parametres de votre compte et de votre appareil afin d'y effectuer des modifications qui vous permettront de

renforcer la sécurité de votre appareil ou de la préserver, soit par :

Le verrouillage automatique
La reconnaissance faciale

La localisation

L'autorisation des applications

Mode verrouillé

Afin de protéger vos données et votre appareil, il est judicieux d’avoir un délai tres court pour le verrouillage de votre appareil :

1. Touchez I'application Paramétres
2. Touchez Affichage

Paramétres Q
Guylaine Bordeleau e

Acces a vos photos n'importe ou

6 Connexions

" Appareils connectés

@ Modes et routines

m Sons et vibrations

Mode de s

" Notifications

Affichage

Luminosité

Luminosité adaptative

Fluidité des mouvements
Adaptative

Protection du confort visuel

Mode d'écran
Vif

Taille et style de police

Zoom écran

Mise en veille de I'écran
10 minutes

s Verr. auto:

Vous pouvez
changer le délai
afin que l'appareil
se verrouille de lui-
méme aprés un
certain temps.
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Type de verrouillage de I'écran

Code et mots de passe
Selon le modele de votre appareil, vous pourriez avoir les options supplémentaire, Visage et empreinte.

1. Touchez l'application Paramétres E
2. Touchez Ecran verrouillé
3. Touchez Type de verrouillage de I'écran, cette fenétre apparaitra :

R— s s Mot de passe & numéro
Paramétres Q < Type de verrouillage de I'écran
@ s B ey et - Mot de passe plus classique,
A : mots et chiffres
Notifications Mm?i?,?fﬁ? .. ................................................
o o T grrTTisannnesanssaans s Permets de faire un tracé précis avec des
Affichage o pOintS
Luminosité - Protection du confort visuel + Barre de navigati Glisser .- ................................... .
@ Fond d'écran et style B .
= Eguds écrarsiRaleite de coulaas Aucun .llllllllllllllllllllllllllllllllll: s
-------------------------------------- Pas recommande :
O Lo R e e R recor , . . '
Possibilité de déverrouiller en glissant un doigt
Visage @Feessssssssnsusnnnnnsnnnnnnnnnnnnnnr »

(@ Eoran verruile : ou pas de verrouillage du tout. Aucune sécurité,
Type de verrouillage de I'écran g . . . R N .
n'importe qui peut avoir acces a votre appareil

Q S sl s : Permet de déverrouiller grace a la

stionnaire dautc or
S assEssEsEEssEEEEEEEsEEsEEsEEEEEEEEE)

reconnaissance faciale. Vous pouvez activer cette
00 e e O Il 0 < option et suivre les étapes.

0 Localisation

Localisation

La localisation permet de situer votre appareil grace a Internet. Plusieurs applications ont besoin de la fonction de localisation afin de
fonctionner adéquatement. Il est possible de la désactiver entierement ou seulement pour certaines applications.

1. Touchez l'application Paramétresm
2. Touchez Localisation, une fenétre apparaitra :
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e TR e En activant cette option, la
e S Leoskastion localisation sera activée pour
Miage Desactive o _TLLLLOLE toutes les fonctions et
@ fcfnd d'ééﬁgf\y?)ﬁle" Autorisations pour l'application ."": appllcatlons.

< 2 Services de localisation
(] Ecran d'accueil
Jisposition + Bad

(6] E'c‘ra‘nvevrm‘.‘lill“e" :

ennessees Vous pouvez choisir a quelles
© Soteetconcentaits . applications vous permettez
© Locatsaton l'utilisation de la localisation

o Sécurité et urgence

@ Comptes et sauvegarde

QOB 0@ 2 n o <

3. En choisissant Autorisation pour I'application, vous pourrez alors sélectionner une application et vous verrez ce menu :
(_

Autorisation : Localisation

La localisation sera toujours active sssssssrreeeennaas, ,
lorsque vous utiliserez 'application @
H Appareil photo
Accis pour cette application : Localisation

Désactive |a Iocalisation ....................... '. Autoriser uniquement lorsque I'appli est en cours d'utilisation

: Toujours demander @+s=seeees Une notification apparaitra pour vous

: e eeereree e ee e e aer e ans demander la permission d'utiliser la

feressmsnnsrannnnen @ ©® Ne pas autoriser i i : i

localisation a chaque fois que vous
Afficher toutes les autorisations pour Appareil photo OUVI’II’EZ |’app||cat|0n

Autorisation d'accés en mode verrouillé

Lorsque votre appareil est verrouillé, vous pouvez limiter ce qui apparait sur I'écran d'accueil :

1. Touchez l'application Paramétresm
2. Touchez Ecran verrouillé et repérez Ecran verrouillé (il sera affiché I'heure)
3. Touchez Modifier

Touchez Modifier .....ccccceveeeennes :

Epran vonoulld Widgeis
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R Valide les modifications
Permet de modifier ss-ssessassarsasuans

I'acces a vos notifications
en mode Verrouillé

Permet de modifier le raccourci

Permet I'ajout
d’'un nouveau
raccourci

4. Faites vos modifications et touchez Terminé

Autorisations des applications

Vous pouvez gérer les autorisations des applications de votre appareil en allant dans les paramétres. Par exemple, il est possible que votre
application utilise le micro ou la caméra de votre appareil. Si vous souhaitez activer ou désactiver une autorisation :

Touchez I'application Parametres E]
Touchez Applications

Touchez I'application dont vous souhaitez modifier les autorisations
Touchez Autorisations

Touchez ce que vous souhaitez autoriser (Ex. : Microphone), une fenétre apparaitra :

uhwh =
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3h50 jeu.20ave. MPI@ = 100%0
. <
Parametres Q

Autorisation : Microphone

Fonctions avancées
Labs + SPen * Bouton latéral

=) Bienétre numérique et controles parentaux
Temps d'écran MH'?!%U'}“E—: m;ahcm;f Meet

@ Pile et entretien de I'

kage - Mémoire - f

reil
del

Accés pour cette application : Microphone

) Aepli a_“'°“s ®  Autoriser uniquement lorsque l'appli est en cours d'utilisation

Applications par défaut + Paramétres d'application

Toujours demander
e Gestion globale
Langue et clavier « Date et heure Ne pas autoriser

e Accessibilité
TalkBack + Son mono + Menu assistant Afficher toutes les applications qui possédent cette autorisation

0 Mise a jour logicielle
Télécharg

jer et installer

Q0 e ¢ 0® If s} <
6. Sélectionnez 'autorisation désirée
Mises a jour
Votre appareil ainsi que les applications auront besoin d'étre constamment mis a jour. Les entreprises offrent des mises a jour dans le but
d'améliorer le produit, renforcer la sécurité et régler certains problemes. Il est donc tres important d’'effectuer les mises a jour le plus

souvent possibles et de vérifier si de nouvelles sont offertes.

Mise a jour logicielle

Les mises a jour logicielles ne sont pas a confondre avec les mises a jour pour les applications. Ce type de mise a jour a pour objectif de mettre
I'appareil en tant que tel a jour. On parle normalement de mises a jour :

Du systeme d’exploitation
De sécurité
De fonctionnalité

Pour vérifier s'il y a une mise a jour disponible et pour l'installer :

4. Touchez I'application Parameétres
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5. Touchez Mise a jour logicielle, cette fenétre apparaitra : : L
: ----------------------- Sl une mlse a Jour est
o offerte, simplement toucher
8h40 ven.21av. P @M - 2 98% M0
: Téléchargement et
Paramétres Q Mise a jour logicielle installation. La mise éjour
pieneue IIU"IEIIqUE eLconuoies parerntaux -
mps décran « Minuteurs des applications Telechargememetlnstallanon ."““““““““““'" S'insta”era
@ Plleetentretuen delapparen o S
R Te',ef,“?f"’eﬁ"f",f e e s it ) O
22 Apphcatlons s :
Applications par défaut - Paramétres d'application = .
i..... Cette option assurera les
Dernleremlsea]our . . . .
s omiasmine 4 i 4 a0 20 078 202941607 mises a jour automatiques
e Gestlonglobale )
anpic  snes s pate e tant que votre appareil sera

© ‘ocessivilte connecté a un réseau Wifi

TalkBa + Son mono *+ Menu assistant

0 Mise a jour logicielle

Télécharger et installer

Astuces et mode d' emplon
Conseils utiles * Nouvelles fonctions

o A propos dela tablette

ntions légales + Nom de la tablette

000 Il 0 4
Mises a jour des applications

Regle générale, les applications installées se mettront automatiquement a jour. Vous devez tout de méme vérifier si les mises a jour
automatiques sont activées :

1. Touchez l'application Play Store
10h D jeu. 1 juin P9 e g » T TELRE

.2 Q. Recherchez dans Application... & o 0‘

2. En haut a droite, touchez Menu — Gérer les applications et I'appareil

© SADC Shawinigan 2023 - AccésTI-Ainés 2.0



Théme 9: J'utilise sécuritairement et efficacement mon périphérique - Android

Apercu Gérar

Aucune application nuisible n'a &té trouvée
L'analyse Play Protect a été lancée il y a 2 heures

a Mises & jour proposées
5 mises a jour en attente

Tout mett.ri_a ajour  Voir les détails

LRI R En appuyant sur Tout mettre a jour, vos applications se mettront a jour

3. Pour vérifier si vos applications se mettront a jour automatiquement, touchez Menu — Parameétres — Préférences de réseau

e ® Préférence de téléchargement d'application
Vous pouvez sélectionner  =srereee : Sur n'importe quel réseau

Par Wi-Fi seulement

Froseerene @ Mise a jour automatique des applications
: Mettre & jour les applications & tout moment, Des frais de données peuvent étre
facturés

Vous pouvez choisir si vos applications se
mettent a jour automatiquement ou non.

Stockage

Il'y a deux types de stockage. Le stockage local, c'est-a-dire a méme une piéce dans I'appareil. Il y a aussi le stockage nuage (Cloud), qui est un
stockage offert par une compagnie complétement en ligne.
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Stockage de votre appareil

Stockage local

Le stockage local est tout simplement le stockage directement dans votre appareil. Afin de vérifier 'espace restant sur votre appareil ainsi que
I'espace précis que chaque application réclame :

7. Touchez l'application Paramétresm
8. Touchez Pile et entretien de I'appareil
9. Touchez la zone Stockage, une fenétre apparaitra :

xil
i ey

9h28 ven. 21 avr

Paramétres

MPe -

Q < Stockage

e Qoogber

Fonctions avancées
Labs + S Pen + Boutan laté

Stockage interne

37 % uiisé(s)

= Images 132 Mo
5,65 Mo

00

= Autres fichiers 00

® Bienétre numérique et contrbles parentaux
& | Niniikeyrs des appheation

@ Pile et entretien de I'appareil

Corbeille

age + Mémoire

g Applications
7 Appl par ¢

@ Calendrier

e Gestion globale
Langue et clavier + Dat

6 Accessibilité
TalkBack + Son mono + Menu assistan

(e Nl e BC SO - B o

2387 Go

Vidéos 0o
Documen

= Fichiers

Systeme

= Corbeille 0o

" (@] X

El L'espace de stockage est simple si on connait les valeurs et le nom des unités informatiques :

Octet

Kilo-octet (Ko)

Méga-octet (Mo)

Giga-octet (Go)

Espace utilisé

Espace utilisé par
application

Téra-octet (To)

Petite mesure

Plus grand que l'octet

Plus grand que le Kilo-octet

Plus grand que le Méga-octet

Plus grand que le Giga-octet

1 octet = 8 bits

1 Ko = 1024 octets

Stockage nuage (Cloud)
Le stockage dans un nuage (Cloud) est tout simplement un espace auquel vous avez acces a partir d'un serveur. Vous photos, documents, etc.
seront accessible depuis n'importe lequel de vos appareils liés a votre compte s'ils sont dans votre nuage (Cloud). Vous accédez a ce serveur
par Internet. La plupart des compagnies, dont Google, offrent un petit espace de stockage gratuitement par le nuage (Cloud). Il est possible

1 Mo =1024 Ko

1 Go =1024 Mo

1To=1024 Go
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de payer afin d'obtenir un plus grand espace de stockage. Afin de vérifier 'espace restant sur votre nuage (Cloud) ainsi que 'espace utilisé par
vos données :

1. Touchez l'application Paramétresm
2. Touchez Google
3. Touchez Sauvegarder, une fenétre apparaitra :

10013 ven.21av. Mas - %= oena

Paramétres Q

Notifications
Same detet - Ne pas derarger

Sauvegarder grosrna Espace utilisé

.. Espace de stockage du compte
sicin

gh o

© rmssmane 1. g
e “
i S geesnnnnnen Vous pouvez choisir
O Souneatcomdgenisne A de nvoyer vos données
N automatiquement sur le
o wéa h Phd SRR Cloud ou désactiver si vous

ne souhaitez pas l'utiliser

& Paramétres de l'appareil

e~

o u o Prssrece

Paramétres avancés

Sauvegarder en utilisant les
donnees d'une connexion
il
Wi-Fi mesurée G
s fats peuvert sapsiay

Le nuage (Cloud) est tres pratique. Si vous changez d'appareil, toutes vos données pourraient étre dans le Cloud, ce qui vous
permet de tout transférer tres facilement. C'est aussi une belle facon de préserver vos photos, etc. Si votre appareil est brisé
ou volé, vous ne perdrez pas le contenu. A savoir si vous avez besoin de plus d’espace ou non, tout dépend de vos besoins !
Les 5 Go offerts peuvent étre suffisants pour vous. Si votre Cloud est plein, une notification apparaitra sur votre appareil afin
de vous en aviser. Vous pourrez alors décider si vous souhaitez avoir plus d’espace, ou faire du ménage dans vos données !

utileg

£y

I,
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Exercices

Exercice 1

1. Trouvez, dans les parametres, I'endroit pour activer le verrouillage automatique
2. Expliquez au formateur comment utiliser le verrouillage automatique et les conséquences s'il n'est pas activé

Exercice 2

1. Ouvrez, dans les parametres, I'endroit pour changer le format du mot de passe requis pour déverrouiller votre appareil
2. Expliquez au formateur les différentes options disponibles sur votre appareil

Exercice 3

1. Accédez au stockage local de votre appareil et montrez-le a votre formateur
2. Accédez au stockage du nuage (Cloud) et montrez-le a votre formateur

Exercice 4

1. Comment peut-on activer/désactiver la localisation de mon appareil

Exercice 5

1. Quelle est la différence entre les mises a jour logicielle et les mises a jour d'applications?
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